VAN PHONG CHINH PHU CONG HOA XA HOI CHU NGHIA VIET NAM
—_— Poc lap - Tw do - Hanh phiic

_SAW634/CT-VPCP Ha N§i, ngay L0 théng 4 nam 2024

CHi THI
vé viéc ting cwong bio dim an toan thing tin mang, an ninh mang cho cac
hé thong théng tin ciia Vin phong Chinh phi

Thoi gian vira qua, cac hoat dong thn cdng mang, gian diép mang nhim vao
cac hé théng théng tin cia co quan, t5 chite va doanh nghiép dién bién hét sirc
phitc tap va tinh vi, trén nhidu Iinh vyc. Thi tuéng Chinh phi @3 c6 nhiéu vin
ban! chi dao cac b, nganh, dia phuong v ting cudng bio ddm an toan thong tin
mang, an ninh mang (viét tit 13 an toan, an ninh mang), tuy nhién vin con xay ra
mot sb su cd gay mét an toan, an ninh mang tai mét sb nganh, linh vuc. Trudc cac
nguy co bi tn cdng mang, khai thac 15 héng bao mit, cac hé théng théng tin phuc
vu hoat ddng chi dao, diéu hanh cia Chinh pht, Thi tuéng Chinh pht do Vin
phong Chinh pht 1am cht quan cin phai dugc wu tién trién khai bio dam an toan,
an ninh mang & mirc ¢ cao nhit.

Trén co s& d6, dé khic phuc cac tdn tai, han ché rii ro tiém 4n, ting cudmg
hiéu luc, hiéu qua hoat déng bao vé, giam sat, phat hién va ung ciu su cb an toan,
an ninh mang cho céc hé théng théng tin ciia Vian phong Chinh phi, B trudng,
Chu nhiém yéu céu:

1. Trudng cac Vuy, Cuc, don vi su nghiép cong lap, Céng Théng tin dién ti
Chinh phii tip trung chi dao thue hién ddng bd cic nhiém vu sau:

a) Truc tiép chi dao va phu trach céng tac bio ddm an toan, an ninh mang
trong hoat ddng ctia don vi minh; chiu trach nhiém truéc phép luat va Bo trudng,
Chti nhiém néu don vi minh quéan 1y xay ra tinh trang mét an toan, an ninh mang,
16 lot théng tin, bi mat nha nudce, dif liéu cong vu do khdng tudn thu quy dinh cia
phép luét v& an toan, an ninh mang.

b) Tiép tuc quén triét can bg, céng chirc, vién chire, ngudi lao dong thuc
hién nghiém thc, hiéu qua chi truong chi dao ciia Pang, phép ludt ciia nha nuéc
vé& bao dam an toan, an ninh mang va bao vé bi mét nha nuéc trén khdng gian mang.

1 Chi thi s6 14/CT TTg ngay 07 thang 6 nam 2019 vé ting cudng bao dam an toan, an ninh mang nhim
cél thién chi sb xép hang cia Viét Nam Chi thij s6 18/CT-TTg ngay 13 thang 10 nim 2022 vé dly manh
trién khai c4c hoat dong img ciru sy cb an toan théng tin mang Viét Nam; Chi thi ) 09/CT-TTg ngay
23 thang 02 nam 2024 ve tuén thi quy dinh phép luit va ting cudng bdo dam an toan hé théng thong tin
theo cap d3; Cong dlf;n s6 33/CP-TTg ngay 07 thang 4 nim 2024 vé téng cudmg bdo ddm an toan thong
tin mang; Céng van sb 1257/VPCP-KSTT ngay 10 thing 4 nim 2024 cua Vian phong Chinh phi théng
bao y kién chi dao ctia Thi tuéng Chinh phi v& vige ra soét nguy co tan cdng, gian diép mang.
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¢) T6 chirc ra soat, théng k8, cdp nhét danh muc hé théng théng tin thude
pham vi quéan 1y; bao dam 100% hé thong théng tin tir cp d6 1 déri cép d6 5 (néu
c6) dang van hanh hoan thanh viéc phé duyét ho so d& xuét cip-dd an toan hé
théng théng tin chim nhét trong thang 9 nim 2024 va trién khai diy du phuong
4n bao dam an toan théng tin theo hd so d& xudt cdp d6 duoc phé duyét trong
thang 12 ndm 2024.

d) Phéi hop véi don vi chuyén trach v& cong nghé thong tin etia Vin phong
Chinh phu (Cuc Kiém so4t thu tuc hanh chinh) va cdc don vi lién quan kiém tra,
rd soat an toan, an ninh mang déi v6i cac hé théng théng tin dugc giao quan tri,
van hanh; kip thoi cdp nhét cac ban va 15 héng bao mit khi phat hién hoac duoc
canh bao.

@) Kip thoi bao cdo khi xay ra sy ¢d tAn céng mang cho don vi chuyén trich
vé cong nghé thong tin ctia Vin phong Chinh phi va tusn thi quy trinh diéu phdi,
Ung clru sy ¢b an toan théng tin mang ctia Vin phong Chinh phi (ban hanh theo
Quyét dinh sb 968/QD-VPCP ngay 18 thang 10 nim 2018 cia Bo truéng, Chu
nhiém Van phong Chinh phu).

e) Thuc hién ché d6 bdo céo dinh ky duge quy dinh tai Quy ché quan Iy cong
tac bao dam an toan théng tin, an ninh mang cua Van phong Chinh pht ban hanh
theo Quyét dinh sé 08/QD-VPCP ngay 07 thang 01 nim 2020 cta Bj truéng, Chu
nhiém Vin phong Chinh phu.

2. Cuc Kiém soét thi tuc hanh chinh ¢6 trach nhiém:

a) Chu dong theo doi, gidm sat, phat hién sém cac nguy co tén cong, ung
phé kip thoi cac 16 hdng bao mat, diém yéu di voi hé thong théng tin da dugc
cac don vi chirc ning ciia B6 Cong an, B6 Quéc phong, Bd Thong tin va Truyén
théng va Ban Co yéu Chinh phi canh béo; dinh ky do quét 16 héng bao mat, kiém
thir xdm nhdp céc hé théng thong tin, ing dung d& phat hién va khdc phuc ngay
cac diém yéu, ton tai; ting cudmg td chirc didn tip bao d&m an todn, an ninh mang
d8i v6i cac hé théng théng tin dugc giao quan 1y,

b) Chu dong phéi hop cic don vi chitc ndng cla cic co quan, td chitc lién
" quan &n linh vuc an toan, an ninh mang nhan dién céc mdi nguy hai vé an toan, an
ninh mang va ra quét 13 héng trén céc hé théng théng tin trong pham vi quan ly t6i
thidu 01 1An/nim; td chirc dién tap thuc chién t8i thidu 01 Wn/ndm dbi véi hé thong
thong tin cip do 3 trd 1én nham danh gia kha ning phong ngira xdm nhép va kha |
nang phét hién kip théi céc diém yéu vé quy trinh, céng nghé, con ngudi.

¢) Kip thoi canh bdo t6i cac don vi quan 1y, van hanh cac hé théng CNTT
tai VPCP vé cac nguy ca, diém yéu, 15 héng bao mat da dugce cédc don vi chirc
ning, t& chirc bao mat canh bao hodc qua ra quét, gidm sat phat hién duge.
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d) Ra soat, hoan thién, trinh cdp ¢6 thdm quyén ban hanh quy dinh v& bao
dam an toan, an ninh mang cho céc hé théng théng tin, co s& dit 1iéu phuc vu céng
tac chi dao, dieu hanh cia Chinh phi, Thi tuéng Chinh phit do Vin phong bhinh
phtt lam chu quén; chii déng ra soét cac quy dinh, quy trinh vé an toan, an ninh
mang gﬁa Vé’m thng (;hinh pht & kip thoi stra ddi, bd sung theo thim quyén
hodc dé xuat sira d6i, bd sung cho phit hop véi thuc tién.

d) Chu tr, ph{ai hop véi Vu Quan hé quoc té, Vu T chirc can bé ting cudmg,
thic dé}‘/ hop tac quoc té vé an toan, an ninh mang theo chirc ning, nhiém vu dugc
giao nhim nang cao trinh do, kién thitc va bién phép k¥ thuat, kinh nghiém trong
d4am bao an toan, an ninh mang. |

e) Phéi hop véi cac don vi chirc ndng cia B6 Cong an, B Québc phong, B
Théng tin va Truyén théng va Ban Co yéu Chinh phu kiém tra, d4nh gi4 an toan,
an ninh mang déi véi cac hé thdng thong tin, co s& dir liéu phuc vu cdng tic chi
dao, didu hanh cua Chinh phi, Thi tuéng Chinh phi do Vin phong Chinh phu
lam chu quén.

g) Phéi hop véi Vu Td chic can b td chirc tap huén, bdi dudng, nang cao
kién thirc, k¥ ning va danh gi4 viéc chip hanh quy dinh, bio d4m an toan, an ninh
mang cho cdn b, cdng chirc, vién chirc, ngudi lao déng thude Van phong Chinh phu.

3. Céng Théng tin dién tt Chinh phu c6 trach nhiém:

a) Chu dong ra soat, hoan thién, ban hanh theo thdm quyén hoc trinh cép
¢6 thAm quyén ban hanh quy dinh lién quan quan ly, v&n hanh va sir dung cdc hé
théng thong tin do Céng Théng tin dién tir Chinh phui lam cht quan.

b) Chu tri, phdi hop véi cac don vi lién quan trién khai cdc bién phap, giai
phép bio dam an toan, an ninh mang cho cac hé thong thdng tin do Coéng Thdng
tin dién tir lam chui quéan.

c) Tham gia hd tro, phéi hop véi don vi chuyén trach vé cong nghé thong
tin ctia Van phong Chinh phu trién khai bién phép bao ddm an toan, an ninh mang,
didn tap thuc chién bao dam an toan théng tin mang cho céc hé thong thong tin
quan trong.

d) Pinh ky gui thu dién tir cho ngudi dung hé théng thu dién tir céng vu
Chinh phti d& ph bién, huéng dén, nhic nhé, canh bdo nguy co mi doe chiém
quyén didu khidn va mi hoa dit lidu, théng tin trén may tinh ngudi ding,

4. Vu K& hoach tai chinh cé trach nhiém: Bao dam nguén luc dau tu, uu

tién kinh phi cho viéc trién khai c4c hoat dong, gi4i phap bao dam an toan, an ninh
mang d6i véi cac hé théng thong tin ctia VPCP theo quy dinh cia phap luit.

X
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5. Cac don vi cung cap dich vy, van hanh cac hé théng thdng tin co trach
nhiém:

a) Hoan thanh xdy dung hé so de xuét cap d6 an toan cho 100% hé théng
thong tin trong thang 6 nim 2024 va trién khai ddy do phuong 4n béo dam an toan
thong tin theo hd so d& xuét cip do dugc phé duyét trong thang 12 ndm 2024.

b) Tang cudng quan ly, giam sat viéc truy cap, can thiép, du liéu cua cdc
nhén sy tham gia cac hoat ddng quan tri, van hanh dé bao dam quyén so hiru dir
liéu clia cac hé thong thong tin, co s& dit liéu; chiu trach nhiém truoc phéap luét va
¢o quan chi quan hé théng thong tin trong trudng hop xay ra 19, mat thong tin, dir
liéu tr phla nhén sy quan tri, van hanh.

c¢) Thuodng xuyén kiém tra, danh gia an toan théng tin dbi véi céc hé thong
théng tin duoc thué quén tri, van hanh; kip thoi cap nhat cac ban va 18 hdng bao
mit va bao cdo két qua thuc hién cho co quan chu quan (Vin phong Chinh phu)
qua dau mbi Cuc Kiém soét thu tuc hanh chinh. |

6. Cuc Kiém so4t thu tuc hanh chinh gitip Bd truong, Chu nhiém theo déi,
don déc viéc thue hién Chi thi nay. Dinh ky hang quy tong hop,, bdo cdo B truong,
Chu nhiém tinh hinh, két qua thyc hién./.

Noi nhdn:

- Thad tudng Chinh Phu (dé ble);

- Phé Thit twdng Trén Luu Quang (d8 brc);

- Cac Bo: Cong an, Qudc phong, Théng tin va
Truyén thong,

- Ban Co yéu Chinh phu;

- Cac Tép doan: Cong nghiép - Vién thong Quan dai
(Viettel), Buu chinh Vién théng Viét Nam (VNPT),
- VPCP: BTCN, céc PCN, Tro Iy TTg, TGD Céng
TTDT, cac Vu, Cuc, don vj truc thude, Cong béo;

- Lou: VT, KSTT (2). 4L
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