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QUYẾT ĐỊNH 

Ban hành Kế hoạch đào tạo nguồn nhân lực an ninh mạng 
của Bộ Giao thông vận tải đến năm 2025, tầm nhìn đến năm 2030 

 

BỘ TRƯỞNG BỘ GIAO THÔNG VẬN TẢI 

Căn cứ Luật An ninh mạng mạng ngày 19/11/2015; 

Căn cứ Nghị định số 56/2022/NĐ-CP ngày 24/8/2022 của Chính phủ quy định 
chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Bộ Giao thông vận tải; 

Căn cứ Quyết định số 49/QĐ-TTg ngày 15/7/2022 của Thủ tướng Chính phủ 
phê duyệt Đề án “Đào tạo nguồn nhân lực an ninh mạng đến năm 2025, tầm nhìn 
đến năm 2030”; 

Theo đề nghị của Giám đốc Trung tâm Công nghệ thông tin. 

QUYẾT ĐỊNH: 

Điều 1. Ban hành Kế hoạch đào tạo nguồn nhân lực an ninh mạng của Bộ Giao 
thông vận tải đến năm 2025, tầm nhìn đến năm 2030 với những nội dung sau đây: 

I. MỤC TIÊU 

1. Mục tiêu tổng quát 
- Phát triển, hình thành đội ngũ nhân lực, chuyên gia an ninh mạng đủ kỹ 

năng, trình độ, đáp ứng yêu cầu của Bộ Giao thông vận tải. 
- Nâng cao khả năng phòng, chống các mối đe doạ từ không gian mạng cho 

đội ngũ cán bộ an ninh mạng của Bộ Giao thông vận tải thông qua hoạt động đào 
tạo, trang bị kỹ năng về an ninh mạng. 

2. Mục tiêu đến năm 2030 

- 100% cán bộ quản lý công nghệ thông tin và an ninh mạng tại các cơ quan, 
đơn vị của Bộ được bồi dưỡng, tập huấn về công tác quản lý an ninh mạng. 

- 100% cán bộ chuyên trách công nghệ thông tin và an ninh mạng tại các cơ 
quan, đơn vị của Bộ được đào tạo, tập huấn, bồi dưỡng kiến thức, kỹ năng về an 
ninh mạng. 

- 100% cán bộ, công chức, viên chức tham gia các hoạt động ứng dụng công 
nghệ thông tin, chuyển đổi số.trong các cơ quan nhà nước của Bộ được tập huấn, 
bồi dưỡng kiến thức, kỹ năng cơ bản an ninh mạng. 
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II. NỘI DUNG, NHIỆM VỤ VÀ GIẢI PHÁP 

1. Đào tạo, bồi dưỡng về chính trị, tư tưởng 

Đào tạo về chính trị tư tưởng, tinh thần và trách nhiệm sẵn sàng phục vụ Tổ 
quốc; tuyên thệ trung thành và phục vụ Tổ quốc; giữ bí mật về nội dung, phương 
pháp, công việc được giao sau khi không còn phục vụ cho Nhà nước; cam kết thực 
hiện đúng các quy định đạo đức nghề nghiệp về an ninh mạng. 

2. Bồi dưỡng, cập nhật kiến thức về chủ trương, chính sách, pháp luật về an 
ninh mạng 

Thường xuyên bồi dưỡng, cập nhật kiến thức về chủ trương, chính sách của 
Đảng, pháp luật của Nhà nước về an ninh mạng mới ban hành. 

3. Đào tạo, tập huấn, bồi dưỡng kiến thức, kỹ năng an ninh mạng 

Tập trung vào đào tạo, tập huấn, bồi dưỡng một số nội dung: nhận thức, kiến 
thức bảo đảm an toàn, an ninh mạng; chuyên gia đánh giá bảo mật (CEH); đáp ứng 
tiêu chuẩn thế giới, tiêu chuẩn Việt Nam (như: ISO/IEC 27001:2013; PCI:DSS; 
SWIFT CSP); rà quét lỗ hổng nội mạng (IVA); rà quét lỗ hổng ngoại mạng (EVA); 
kiểm thử xâm nhập ứng dụng web/mobile; kiểm tra an ninh, an toàn hệ thống thông 
tin; phòng chống tấn công mạng, ứng cứu sự cố an ninh mạng; phân tích mã độc; 
điều tra số và các nội dung khác theo nhu cầu thực tế. 

4. Đối tượng đào tạo 

- Lực lượng lãnh đạo, quản lý, cán bộ chuyên trách về công nghệ thông tin 
và an toàn thông tin, an ninh mạng trong các cơ quan, đơn vị của Bộ. 

- Thành viên Đội ứng cứu sự cố an toàn thông tin mạng của Bộ. 
- Cán bộ, công chức, viên chức tham gia các hoạt động ứng dụng công nghệ 

thông tin, chuyển đổi số trong các cơ quan nhà nước của Bộ. 
III. KINH PHÍ THỰC HIỆN 

1. Kinh phí triển khai, thực hiện Kế hoạch được bố trí từ nguồn ngân sách 
nhà nước hàng năm hoặc các nguồn kinh phí hợp pháp theo quy định. 

2. Căn cứ nhiệm vụ được giao tại Kế hoạch này, các đơn vị xây dựng dự 
toán kinh phí thực hiện và tổng hợp vào dự toán chi ngân sách nhà nước hàng năm 
gửi cơ quan tài chính cùng cấp hoặc trình cấp có thẩm quyền phê duyệt. 

3. Đối với doanh nghiệp thuộc Bộ: Đơn vị tự cân đối nguồn kinh phí để triển 
khai thực hiện nhiệm vụ. 

IV. TỔ CHỨC THỰC HIỆN 

1. Các cơ quan, đơn vị trực thuộc Bộ 

- Căn cứ nội dung, nhiệm vụ được phân công trong Kế hoạch để xây dựng 
kế hoạch dài hạn, hàng năm của cơ quan, đơn vị mình; dự toán kinh phí chi tiết đối 
với các nhiệm vụ được giao chủ trì. 
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- Phối hợp với Trung tâm Công nghệ thông tin tổ chức triển khai Kế hoạch 
và thực hiện các nhiệm vụ được giao chủ trì bảo đảm hiệu quả. Định kỳ trước ngày 
15 tháng 12 hàng năm báo cáo Bộ Giao thông vận tải (qua Trung tâm Công nghệ 
thông tin) về kết quả thực hiện của năm và kế hoạch của năm sau liền kề. 

2. Trung tâm Công nghệ thông tin 

- Chủ trì, phối hợp với các đơn vị thuộc Bộ Giao thông vận tải tổ chức triển 
khai thực hiện Kế hoạch.  

- Xây dựng dự toán kinh phí triển khai thực hiện Kế hoạch đối với các nhiệm 
vụ do Trung tâm chủ trì, trình Bộ Giao thông vận tải phê duyệt. 

- Theo dõi, tổng hợp kết quả thực hiện và định kỳ hàng năm báo cáo Bộ Giao 
thông vận tải kết quả triển khai Kế hoạch. 

3. Vụ Tài chính 

Chủ trì, phối hợp với các đơn vị liên quan tham mưu Bộ bố trí kinh phí từ 
ngân sách nhà nước để triển khai các nhiệm vụ của Kế hoạch theo quy định của Luật 
Ngân sách nhà nước. 

(Nhiệm vụ cụ thể của các đơn vị tại Phụ lục kèm theo). 
Điều 2. Quyết định này có hiệu lực kể từ ngày ký ban hành. 
Điều 3. Chánh Văn phòng Bộ, Chánh Thanh tra Bộ, các Vụ trưởng, Giám 

đốc Trung tâm Công nghệ thông tin, Cục trưởng các Cục trực thuộc Bộ và Thủ 
trưởng các cơ quan, đơn vị, doanh nghiệp trực thuộc Bộ chịu trách nhiệm thi hành 
Quyết định này./. 

 
Nơi nhận: 
- Như Điều 3; 
- Bộ trưởng (để báo cáo); 
- Các đ/c Thứ trưởng; 
- Bộ Công an; 
- Lưu: VT, TTCNTT. 

KT. BỘ TRƯỞNG 
THỨ TRƯỞNG 

 
 
 
 
 

Nguyễn Danh Huy 
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PHỤ LỤC 

Kế hoạch triển khai nhiệm vụ đào tạo nguồn nhân lực an ninh mạng của Bộ Giao thông vận tải đến năm 2030  

(Kèm theo Quyết định số           /QĐ-BGTVT ngày         /      /2023 của Bộ trưởng Bộ GTVT) 

 

TT Nhiệm vụ Đơn vị chủ trì Đơn vị phối hợp 
Thời gian 
thực hiện 

1 
Đào tạo, bồi dưỡng về chính trị, tư tưởng về an ninh 
mạng 

Trung tâm CNTT, 
các đơn vị thuộc Bộ 

Vụ Tổ chức cán bộ, 
các đơn vị liên quan 

2023 - 2030 
(Hàng năm) 

2 
Bồi dưỡng, cập nhật kiến thức về chủ trương, chính 
sách, pháp luật về an ninh mạnh 

Trung tâm CNTT, 
các đơn vị thuộc Bộ 

Vụ Tổ chức cán bộ, 
các đơn vị liên quan 

2023 - 2030 
(Hàng năm) 

3 
Đào tạo, tập huấn, bồi dưỡng kiến thức, kỹ năng về 
an ninh mạng 

Trung tâm CNTT, 
các đơn vị thuộc Bộ 

Vụ Tổ chức cán bộ, 
các đơn vị liên quan 

2023 - 2030 
(Hàng năm) 

 
--------------------------------------- 
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